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TRATAMIENTOS DE DATOS PERSONALES




1. INTRODUCCION

El presente documento integra el Registro de Actividades de Tratamiento efectuadas por
Safetroop Technologies, S.L. en calidad de Responsable del Tratamiento, asi como el Registro de
Categorias de Actividades realizadas en calidad de Encargado del Tratamiento, dado que actia en
determinados tratamientos como Responsable del Tratamiento y, en otros, como Encargado del
Tratamiento por cuenta de Administraciones Publicas, todo ello de conformidad con el articulo 30

del Reglamento (UE) 2016/679 (RGPD).

Asimismo, el presente Registro se encuentra alineado con el sistema de gestion de seguridad
implantado por la entidad y con los requisitos derivados del Esquema Nacional de Seguridad

(ENS), constituyendo una herramienta de gobierno del dato, trazabilidad y gestién de riesgos.

Las medidas de seguridad reflejadas en este documento tienen caracter informativo y
complementario a las evidencias, politicas, procedimientos y controles especificos documentados
en la Declaracion de Aplicabilidad (SoA), anélisis de riesgos y resto de documentaciéon ENS de la

entidad.



1.1. MEDIDAS DE SEGURIDAD GENERALES APLICABLES A TODOS LOS
TRATAMIENTOS

SAFETROOP TECHNOLOGIES, S.L. dispone de un sistema de gestion de seguridad de la
informacion alineado con el Esquema Nacional de Seguridad (ENS), que incorpora medidas
organizativas, operativas y técnicas destinadas a garantizar la confidencialidad, integridad,

disponibilidad, autenticidad y trazabilidad de la informacion tratada.

Sin perjuicio de las medidas que de forma extensa estan contempladas y auditadas en los
procedimientos de certificacion del ENS, las medidas fundamentales que Aplican a todos los

tratamientos anteriores son las siguientes:
a) Gobierno y organizacion de la seguridad

El Responsable del Tratamiento dispone de:

» Politica de Seguridad de la Informacién formalmente aprobada.
e Procedimientos de seguridad documentados.

o Sistema de gestion de riesgos.

e Inventario de activos.

e Procesos de revision y mejora continua.

e (Gestion documental de evidencias de cumplimiento.

b) Gestion de identidades y control de accesos

Se aplican medidas destinadas a garantizar que inicamente accedan a la informacion las personas

autorizadas para ello, incluyendo:

¢ Identificacién individual de usuarios.

¢ Autenticacion robusta.

¢ Gestion formal de altas, modificaciones y bajas.
¢ Segregacion de funciones.

¢ Principio de minimo privilegio.

¢ Revisién periddica de permisos.



¢) Proteccion de sistemas y servicios

El Responsable del Tratamiento dispone de:

¢ Configuracion segura de sistemas.

¢ Gestion de vulnerabilidades.

e Actualizacién y parcheado.

¢ Proteccion frente a codigo malicioso.
¢ Control de cambios.

¢ Inventario de activos tecnol6gicos.

d) Registro de actividad y trazabilidad

Se mantienen mecanismos de:

e Registro de accesos.

e Registro de actividad.

¢ Conservacion de evidencias.
¢ Monitorizacion de eventos.
¢ Investigacion de incidentes.

e Trazabilidad de actuaciones.

e) Proteccion criptografica

La informacion es protegida mediante:

e Cifrado de comunicaciones.
e Proteccion de claves criptograficas.
¢  Protocolos seguros de transmision.

¢ Medidas de proteccién de informacién almacenada.



f) Seguridad de proveedoresy servicios cloud

El Responsable del Tratamiento mantiene procedimientos de evaluacién y supervision de

proveedores, incluyendo:

¢ Contratos de encargo del tratamiento.
¢ Acuerdos de nivel de servicio.

¢ Evaluacién de garantias de seguridad.
¢ Control de interconexiones.

¢ Supervision y evaluacion continua de proveedores criticos.

¢) Continuidad y recuperacion

Se dispone de:

¢ Copias de seguridad periddicas.
e Procedimientos de restauracion.
¢ Medidas de continuidad de negocio.

¢ Procedimientos de recuperacion ante incidentes.

2.2. Criterios generales de conservacion de datos



Sin perjuicio de los plazos de conservacion que de forma especifica sea necesario contemplar en
supuestos de tratamientos concretos, con caracter general, los datos personales seran conservados

durante el tiempo estrictamente necesario para cumplir la finalidad para la que fueron recabados.

Una vez finalizada dicha finalidad, los datos podran permanecer bloqueados durante los plazos
legalmente exigibles para atender posibles responsabilidades administrativas, tributarias,
mercantiles, civiles, laborales o derivadas de la normativa de proteccién de datos y seguridad de la

informacion.

El bloqueo de datos se realizara de conformidad con el articulo 32 de la Ley Organica 3/2018, de

Proteccién de Datos Personales y garantia de los derechos digitales.

Finalizados los plazos de conservaciéon y bloqueo aplicables, los datos serdn suprimidos o

anonimizados de forma segura.

. Conservacion Bloqueo / Conservacion Base juridicay
Tratamiento . . .
activa posterior normativa
Art. 30 Codigo de
Durante la vigencia Hasta 6 afios (mercantil), 4 Comercio; Arts. 66 a
Clientes de la relacion afios (fiscal) y 5 afios para 70 Ley General
contractual acciones contractuales Tributaria; Art. 1964
Cadigo Civil
gggﬁfﬁ:gﬁb y gsfgacigsi?;uslon Hasta el plazo de prescripcion Art. 1964 Codigo Civil;
. . .. de posibles reclamaciones Art. 32 LOPDGDD
informacion solicitud
., 6 afios desde el ultimo asiento Art. 30 Codigo de
. Durante la gestion ~ .
Contabilidad econémica v fiscal contable y, en su caso, 4 afios a Comercio; Ley
y efectos tributarios General Tributaria
Art. 30 Codigo de
Durante la vigencia - . R Comercio; Arts. 66 a
., 6 aflos mercantil, 4 afios fiscal
Proveedores de la relacién 5 afios contractual 70 Ley General
contractual y Tributaria; Art. 1964
Caédigo Civil
Durante la vigencia Conforme a las instrucciones
. . 8 documentadas del Art. 28 RGPD;
Usuarios Agentes  del servicio .
. Responsable del Tratamiento Contrato de Encargo
Autorizados contratado por la s . .
. y a las obligaciones derivadas del Tratamiento
entidad responsable
del contrato de encargo
Alertas e Mientras resulte necesario
incidencias Durante la prestacién para garantizar trazabilidad, ENS; Art. 32 RGPD;
. del servicio auditoria, investigacion de Art. 32 LOPDGDD
operativas . s
incidentes o defensa juridica
Administracion Durante la prestacién Mientras sea necesario para  Art. 1964 Codigo Civil;



acreditar actuaciones técnicas,
o .. incidencias o
técnica y soporte  del servicio o . ENS
responsabilidades derivadas

del soporte prestado

Conforme a la Mientras resulte necesario
Logs de acceso y politica de gestién de para auditorias, investigacion ENS; Art. 32 RGPD;
seguridad logs y seguridad de la de incidentes, cumplimiento Art. 32 LOPDGDD
informacion ENS'y defensa juridica
e Conforme a la . .
Monitorizacion y politica de MlenFras re:'sult.e) necesario ENS; Seguridad de la
eventos de SO para investigacion y y
. monitorizacion y o o Informacién
seguridad . trazabilidad de incidentes
seguridad
, - Confo.r’me a ¥0§ ciclos de ENS; Plan de
. . Segun politica de rotacion definidos y hasta la L
Copias de seguridad o Ny Continuidad y
backup y continuidad destruccién segura de los y
Recuperacion
soportes
Registros Hasta la prescripcion de
relacionados con  Durante la gestion  posibles responsabilidades RGPD; LOPDGDD;
incidentes de activa del incidente administrativas, civiles o Cédigo Civil
seguridad contractuales

Conservacion derivada de la normativa de proteccion de datos

En aquellos supuestos en los que puedan derivarse responsabilidades por incumplimiento
de la normativa de proteccion de datos, la organizacion podra conservar determinada
informacién bloqueada durante los plazos necesarios para atender posibles
procedimientos administrativos, reclamaciones o actuaciones de la autoridad de control

competente.
A estos efectos se tendran en consideracion, entre otras disposiciones:

e Reglamento (UE) 2016/679 (RGPD).

e Ley Organica 3/2018, de Proteccion de Datos Personales y garantia de los derechos
digitales.

e Ley 39/2015, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

e Ley 40/2015, de Régimen Juridico del Sector Publico.



Conservacion de evidencias de seguridad y cumplimiento ENS

Los registros, evidencias, logs, trazas, auditorias y demds informacién necesaria para garantizar la
seguridad, trazabilidad, investigacién de incidentes y cumplimiento del Esquema Nacional de

Seguridad podran conservarse durante los plazos necesarios para:

e Lainvestigacion de incidentes de seguridad.

¢ Larealizacion de auditorias internas o externas.
e Laacreditacion del cumplimiento normativo.

e Ladefensa juridica de la organizacion.

¢ Laatencion de requerimientos de organismos publicos competentes.

La conservacion de dichas evidencias se realizara aplicando medidas adecuadas de acceso

restringido, integridad, trazabilidad y proteccion frente a alteracion o destruccién no autorizada.

Supresion definitiva

Una vez transcurridos los plazos de conservacion y bloqueo indicados, los datos personales seran
eliminados de forma segura o anonimizados, aplicando procedimientos que impidan su
recuperacion posterior, salvo que exista una obligacion legal especifica que justifique su

mantenimiento.
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ACTIVIDADES COMO RESPONSABLE DEL TRATAMIENTO

1.- CLIENTES

Finalidad del Tratamiento

La finalidad es la gestion de la relacion mercantil, tanto desde un punto de vista administrativo y

de cumplimiento de obligaciones fiscales, como desde un punto de vista comercial y de marketing.

Base juridica de legitimacion
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El tratamiento de datos de contacto y en su caso los relativos a la funcion o puesto desempeiiado de
las personas fisicas que presten servicios en una persona juridica (clientes o proveedores) estaran
legitimados bajo la base juridica del articulo 6.1.f.) del RGPD, es decir, el interés legitimo del
Responsable del tratamiento. De acuerdo con el articulo 19.1.a) de la LOPD 3/2018 unicamente
seran tratados los datos personales necesarios para la localizacion profesional. Por otro lado, para
los clientes considerados personas fisicas o usuarios domésticos, el tratamiento de sus datos esta
legitimado por el articulo 6.1.b y 6.1.c, es decir, la ejecucién de un contrato y el cumplimiento de

obligaciones legales.
Plazo de conservacion

Una vez finalizada la relacion contractual, o prestacion de servicio, los datos se conservaran
bloqueados exclusivamente para atender posibles responsabilidades legales durante los

siguientes plazos:

. 6 afos: articulo 30 Codigo de Comercio.
. 4 afios: articulos 66 a 70 Ley General Tributaria.
. 5 afios: articulo 1964 Codigo Civil.

Categorias de interesados

Clientes y personas de contacto.

Categorias de datos personales

Datos identificativos, profesionales, datos de contacto, facturacion y relacién contractual.
Categorias de destinatarios de cesiones

Administracién tributaria, otros érganos de la administracion publica, bancos.

Encargados de tratamiento
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DRIBBA DEVELOPMENT & CONSULTING SOCIEDAD LIMITADA, empresa con la que se mantiene
suscrito un contrato de Encargado del Tratamiento con los requisitos contemplados en el articulo

28 del RGPD.

Transferencias internacionales de datos

No se realizan transferencias internacionales.

Medidas de seguridad

Sin perjuicio de las medidas generales de conformidad con la certificaciéon del ENS indicadas al
inicio del presente documento, de acuerdo con el Art. 32 del RGPD 679/2016 el responsable ha
realizado una evaluacion de los riesgos desde el punto de vista RGPD para poder garantizar los
derechos de los interesados. En base a dicha evaluacién se han adoptado las medidas técnicas y
organizativas necesarias, que se han reflejado en el informe de analisis de riesgos

correspondiente.

MEDIDAS PARA LA SEUDONIMIZACION Y EL CIFRADO:

Se utilizaran contrasefas Unicas e intransferibles para acceder a los datos, que no podran ser

reveladas a terceras personas, ni siquiera a companeros de trabajo:

- Generacion vy distribucién de contrasefias

La generacién de contrasefas la realiza el Administrador del sistema, que las comunica al usuario

que va a utilizarlas.

Los sistemas que realicen la identificacion del usuario garantizaran que la introduccién de la
contrasefa y su representacion en pantalla, en el momento de la autenticacion, se efecttian en un

formato no legible para el resto de los usuarios.
- Almacenamiento de las contraseias
No esta permitido a los usuarios apuntar los identificadores y contrasefias, ni en papel ni en

soporte electrénico.
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- Renovacién periddica de contraseias

Las contrasenas son renovadas por el propio usuario que va a utilizarlas, al menos una vez al aino y,

ademas, toda vez que se sospeche que su confidencialidad ha sido comprometida.

MEDIDAS PARA RESTAURAR LA DISPONIBILIDAD Y ACCESO A DATOS TRAS UN
INCIDENTE:

- Copias de seguridad:

Las copias de seguridad se realizan de forma diaria, en los servidores de DRIBBA DEVELOPMENT &
CONSULTING SOCIEDAD LIMITADA, empresa con la que se mantiene suscrito un contrato de
Encargado del Tratamiento con los requisitos contemplados en el articulo 28 del RGPD. La
recuperacion de datos desde las copias de seguridad se efectuard por el encargado de
tratamiento, o con su autorizacion y bajo su supervision, cada vez que se produzca una alteracion,
perdida o destruccion, total o parcial, de los datos personales, debiendo reconstruirse al estado en
que se encontraban antes de la incidencia.

Cuando los ficheros o tratamientos a los que haya afectado la incidencia estén parcialmente
automatizados y la existencia de documentaciéon en papel permita la 6ptima reconstruccion de los
datos, estos se deben grabar manualmente y dejar constancia motivada de ello en la descripcién
de la incidencia.
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2.- PROVEEDORES

Finalidad del Tratamiento

Gestion de las relaciones contractuales, administrativas, econdémicas y operativas con
proveedores, suministradores, colaboradores y prestadores de servicios necesarios para el

desarrollo de la actividad de la entidad.

Base juridica de legitimacion

e Articulo 6.1.b RGPD: ejecucién de contrato.

e Articulo 6.1.c RGPD: cumplimiento de obligaciones legales.

Plazos de conservacion

Los datos se conservaran durante la vigencia de la relacion contractual.

Posteriormente permaneceran bloqueados durante los siguientes plazos:

e 6 afos conforme al articulo 30 del Cédigo de Comercio.
e 4 anos conforme a la Ley General Tributaria.
e 5 afios conforme al articulo 1964 del Codigo Civil para acciones derivadas de relaciones

contractuales.

Categorias de interesados

¢ Proveedores personas fisicas.
¢ Representantes de proveedores personas juridicas.
¢ Colaboradores externos.

e Personal de contacto de empresas proveedoras.

Categorias de datos
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¢ Datos identificativos.

¢ Datos profesionales.

¢ Datos de contacto.

¢ Datos econdmicos y bancarios.

¢ Informacion contractual.

Destinatarios

e Entidades financieras.
¢ Administraciones Publicas competentes.
e Asesorias fiscales y contables.

e Auditores.

Transferencias internacionales

No previstas, salvo utilizacién de proveedores tecnolégicos debidamente regularizados.

Medidas de seguridad

Sin perjuicio de las medidas generales de conformidad con la certificacién del ENS indicadas al
inicio del presente documento, de acuerdo con el Art. 32 del RGPD 679/2016 el responsable ha
realizado una evaluacion de los riesgos desde el punto de vista RGPD para poder garantizar los
derechos de los interesados. En base a dicha evaluacion se han adoptado las medidas técnicas y
organizativas necesarias, que se han reflejado en el informe de anilisis de riesgos

correspondiente.

MEDIDAS PARA LA SEUDONIMIZACION Y EL CIFRADO:

Se utilizaran contrasefias Unicas e intransferibles para acceder a los datos, que no podran ser
reveladas a terceras personas, ni siquiera a compaiieros de trabajo:

- Generacién v distribucién de contrasenas

La generacion de contrasefias la realiza el Administrador del sistema, que las comunica al usuario
que va a utilizarlas.

Los sistemas que realicen la identificacion del usuario garantizaran que la introducciéon de la
contrasefia y su representacion en pantalla, en el momento de la autenticacion, se efecttian en un

formato no legible para el resto de los usuarios.
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- Almacenamiento de las contrasefias
No esta permitido a los usuarios apuntar los identificadores y contrasefias, ni en papel ni en
soporte electronico.

- Renovacion periddica de contraseifas

Las contrasefias son renovadas por el propio usuario que va a utilizarlas, al menos una vez al afio

y, ademas, toda vez que se sospeche que su confidencialidad ha sido comprometida.

MEDIDAS PARA RESTAURAR LA DISPONIBILIDAD Y ACCESO A DATOS TRAS UN
INCIDENTE:

-Copias de seguridad:

Las copias de seguridad se realizan de forma diaria, en los servidores de DRIBBA DEVELOPMENT
& CONSULTING SOCIEDAD LIMITADA, empresa con la que se mantiene suscrito un contrato de
Encargado del Tratamiento con los requisitos contemplados en el articulo 28 del RGPD. La
recuperacion de datos desde las copias de seguridad se efectuara por el encargado de tratamiento,
0 con su autorizacién y bajo su supervision, cada vez que se produzca una alteracién, perdida o
destruccion, total o parcial, de los datos personales, debiendo reconstruirse al estado en que se
encontraban antes de la incidencia.

Cuando los ficheros o tratamientos a los que haya afectado la incidencia estén parcialmente
automatizados y la existencia de documentacion en papel permita la 6ptima reconstruccion de los
datos, estos se deben grabar manualmente y dejar constancia motivada de ello en la descripcion de

la incidencia.

3-CONTABILIDAD

Finalidad del tratamiento

Gestion contable, fiscal, econémica y administrativa de la entidad, incluyendo la emision y
recepcion de facturas, gestién de cobros y pagos, cumplimiento de obligaciones tributarias y

elaboracién de documentacion econémico-financiera.

Base juridica de legitimacion

e Articulo 6.1.c RGPD: cumplimiento de obligaciones legales.
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Articulo 6.1.b RGPD: ejecucién de contratos.

Plazos de conservacion

Los documentos contables y fiscales se conservaran conforme a las siguientes obligaciones legales:

e Articulo 30 del Codigo de Comercio: 6 afios.
¢ Ley General Tributaria (arts. 66 a 70): 4 afios.
e Ley 58/2003 General Tributaria.

e Normativa mercantil y fiscal aplicable.

Finalizados dichos plazos, los datos seran eliminados o anonimizados, salvo que resulte necesaria

su conservacion para la defensa de reclamaciones judiciales o administrativas.

Categorias de interesados

e C(Clientes.
e Proveedores.
e Profesionales colaboradores.

¢ Representantes de entidades contratantes.

Categorias de datos

¢ Datos identificativos.

¢ Datos fiscales.

e Datos econdmicos y financieros.
¢ Datos bancarios.

e Informacion relativa a operaciones comerciales y contables.

Destinatarios
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e Agencia Estatal de Administracién Tributaria.
¢ Entidades financieras.

¢ Auditores.

¢ Administraciones Publicas competentes.

e Asesorias fiscales y contables.
Transferencias internacionales
No previstas.

Medidas de seguridad

Sin perjuicio de las medidas generales de conformidad con la certificacion del ENS indicadas al
inicio del presente documento, de acuerdo con el Art. 32 del RGPD 679/2016 el responsable ha
realizado una evaluacién de los riesgos desde el punto de vista RGPD para poder garantizar los
derechos de los interesados. En base a dicha evaluacién se han adoptado las medidas técnicas y
organizativas necesarias, que se han reflejado en el informe de andlisis de riesgos

correspondiente.

MEDIDAS PARA LA SEUDONIMIZACION Y EL CIFRADO:

Se utilizaran contrasenas Unicas e intransferibles para acceder a los datos, que no podran ser

reveladas a terceras personas, ni siquiera a compaiieros de trabajo:

- Generacion vy distribucién de contrasefas

La generacién de contraseias la realiza el Administrador del sistema, que las comunica al usuario

que va a utilizarlas.

Los sistemas que realicen la identificacién del usuario garantizaran que la introduccién de la
contrasenay su representacion en pantalla, en el momento de la autenticacién, se efectiian en un

formato no legible para el resto de los usuarios.

- Almacenamiento de las contrasenas
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No estd permitido a los usuarios apuntar los identificadores y contrasenas, ni en papel ni en

soporte electroénico.

- Renovacidn periddica de contraseias

Las contrasefias son renovadas por el propio usuario que va a utilizarlas, al menos una vez al anoy,

ademas, toda vez que se sospeche que su confidencialidad ha sido comprometida.

MEDIDAS PARA RESTAURAR LA DISPONIBILIDAD Y ACCESO A DATOS TRAS UN
INCIDENTE:

- - Copias de seguridad:

Las copias de seguridad se realizan de forma diaria, en los servidores de DRIBBA DEVELOPMENT &
CONSULTING SOCIEDAD LIMITADA, empresa con la que se mantiene suscrito un contrato de
Encargado del Tratamiento con los requisitos contemplados en el articulo 28 del RGPD. La
recuperacion de datos desde las copias de seguridad se efectuard por el encargado de
tratamiento, o con su autorizacién y bajo su supervision, cada vez que se produzca una alteracion,
perdida o destruccion, total o parcial, de los datos personales, debiendo reconstruirse al estado en

que se encontraban antes de la incidencia.

Cuando los ficheros o tratamientos a los que haya afectado la incidencia estén parcialmente
automatizados y la existencia de documentacién en papel permita la 6ptima reconstruccion de los
datos, estos se deben grabar manualmente y dejar constancia motivada de ello en la descripcién

de la incidencia.

4.- CONTACTOS WEB Y SOLICITUDES DE INFORMACION

Finalidad del tratamiento

Gestion de las consultas, solicitudes de informacién, peticiones de contacto, solicitudes

comerciales, incidencias y cualquier otra comunicacion remitida por los usuarios a través de los
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formularios habilitados en el sitio web corporativo, correo electrénico u otros canales de

comunicacién facilitados por SAFETROOP TECHNOLOGIES, S.L.

Asimismo, este tratamiento permite mantener comunicaciones posteriores relacionadas con la
solicitud realizada, incluyendo la remision de informacién adicional solicitada por el interesado y

la realizacién de actuaciones precontractuales cuando estas resulten necesarias.
Base juridica de legitimacién

e Articulo 6.1.a RGPD: consentimiento del interesado.

e Articulo 6.1.b RGPD: aplicacion de medidas precontractuales solicitadas por el interesado.
Plazo de conservacion

Los datos se conservaran durante el tiempo necesario para atender la solicitud realizada por el

interesado.

Cuando la consulta derive en una relacion contractual o comercial, los datos pasaran a integrarse

en el tratamiento correspondiente.

En caso contrario, los datos podran conservarse durante un plazo maximo de un afio desde la
altima interaccién, salvo que resulte necesario conservarlos para atender posibles reclamaciones

o responsabilidades legales.

Posteriormente permaneceran bloqueados durante el plazo necesario para atender posibles
responsabilidades derivadas de la relacién mantenida, de conformidad con el articulo 1964 del

Cédigo Civil.

Categorias de interesados
e Usuarios del sitio web.
¢ Personas interesadas en los productos o servicios de la entidad.
¢ Representantes de entidades publicas o privadas.
e Potenciales clientes.

Categorias de datos
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e Nombre y apellidos.

¢ Direccion de correo electronico.

e Teléfono de contacto.

¢ Entidad u organizacion a la que pertenece el interesado.

e (Cargo profesional.

¢ Contenido de la consulta o solicitud.

¢ Direccion IP y datos técnicos asociados a la navegacion cuando proceda.
Destinatarios

No se prevén cesiones de datos salvo obligacién legal o cuando resulte necesario para la prestacién
de servicios tecnoldgicos asociados al funcionamiento de la pagina web o los sistemas de

comunicacion utilizados.
Transferencias internacionales

No se prevén transferencias internacionales de datos, sin perjuicio de la utilizacion de
proveedores tecnoldgicos que puedan implicar transferencias debidamente regularizadas

conforme al RGPD.
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ACTIVIDADES COMO ENCARGADO DEL TRATAMIENTO

1.- GESTION DE USUARIOS AGENTES AUTORIZADOS

Finalidad del tratamiento

Prestacion de servicios tecnoldgicos de alerta, coordinacion operativa y asistencia a usuarios

autorizados pertenecientes a cuerpos y fuerzas de seguridad.
Base juridica de legitimacion

Prestaciébn de un servicio, relacién contractual con el Responsable del Tratamiento

correspondiente.

23



Plazos de conservacion

Los datos seran tratados durante la vigencia del servicio contratado y conforme a las
instrucciones documentadas de la entidad responsable del tratamiento. Finalizada la prestacién,
los datos seran devueltos, suprimidos o bloqueados conforme al contrato de encargo y normativa

aplicable.

Categorias de datos: TIP o placa profesional, identificadores de usuario, credenciales, logs de

acceso, direccion IP, datos de dispositivo y geolocalizacién puntual asociada a eventos o alertas.

Geolocalizacién unicamente activa cuando se produce una alerta o evento de seguridad que

requiere la localizacién del agente para su atencion operativa.

Categorias de destinatarios de cesiones

Administracion publica, Organo financiador

Transferencias internacionales de datos

No se realizan transferencias internacionales.

2.- GESTION OPERATIVA DE ALERTAS E INCIDENCIAS

Finalidad

Tratamiento realizado por cuenta de las entidades responsables para permitir la gestién operativa
de alertas de seguridad, incidencias, eventos y comunicaciones asociadas al uso de la plataforma

tecnologica.
Base juridica de legitimacién

La determinada por la entidad responsable del tratamiento correspondiente, basada en relacion

contractual por prestacion de servicios.
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Plazos de conservacion

Durante el tiempo necesario para la prestaciéon del servicio y conforme a las instrucciones

documentadas del responsable del tratamiento.

Los registros vinculados a incidentes de seguridad podran conservarse durante los plazos
necesarios para garantizar la investigacion, trazabilidad y defensa juridica de las actuaciones

realizadas.
Categorias de interesados

e Agentes autorizados.

¢ Usuarios operativos autorizados por la entidad responsable.
Categorias de datos

¢ Identificadores profesionales.

e Registros de actividad.

¢ (Geolocalizacién puntual asociada a eventos.
e Informacion relativa a alertas.

e Timestamps.

e Direcciones IP.

Categorias de destinatarios de cesiones

Administracién publica, Organo financiador

Transferencias internacionales de datos

No se realizan transferencias internacionales.

Medidas de seguridad
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Sin perjuicio de las medidas generales de conformidad con la certificaciéon del ENS indicadas al
inicio del presente documento, de acuerdo con el Art. 32 del RGPD 679/2016 el responsable ha
realizado una evaluacién de los riesgos desde el punto de vista RGPD para poder garantizar los
derechos de los interesados. En base a dicha evaluacion se han adoptado las medidas técnicas y
organizativas necesarias, que se han reflejado en el informe de andlisis de riesgos

correspondiente.

MEDIDAS PARA LA SEUDONIMIZACION Y EL CIFRADO:

Se utilizardn contrasenas Unicas e intransferibles para acceder a los datos, que no podran ser

reveladas a terceras personas, ni siquiera a companeros de trabajo:

- Generacion vy distribucién de contrasefias

La generacién de contrasefas la realiza el Administrador del sistema, que las comunica al usuario

que va a utilizarlas.

Los sistemas que realicen la identificacion del usuario garantizaran que la introduccién de la
contrasefa y su representacion en pantalla, en el momento de la autenticacion, se efecttian en un

formato no legible para el resto de los usuarios.

- Almacenamiento de las contrasenas

No esta permitido a los usuarios apuntar los identificadores y contrasefias, ni en papel ni en

soporte electrdénico.

- Renovacidén periddica de contrasenas

Las contrasefas son renovadas por el propio usuario que va a utilizarlas, al menos unavez al anoy,

ademas, toda vez que se sospeche que su confidencialidad ha sido comprometida.

MEDIDAS PARA RESTAURAR LA DISPONIBILIDAD Y ACCESO A DATOS TRAS UN
INCIDENTE:

- - Copias de seguridad:
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Las copias de seguridad se realizan de forma diaria, en los servidores de DRIBBA DEVELOPMENT &
CONSULTING SOCIEDAD LIMITADA, empresa con la que se mantiene suscrito un contrato de
Encargado del Tratamiento con los requisitos contemplados en el articulo 28 del RGPD. La
recuperacion de datos desde las copias de seguridad se efectuard por el encargado de
tratamiento, o con su autorizacién y bajo su supervisién, cada vez que se produzca una alteracion,
perdida o destruccion, total o parcial, de los datos personales, debiendo reconstruirse al estado en

que se encontraban antes de la incidencia.

Cuando los ficheros o tratamientos a los que haya afectado la incidencia estén parcialmente
automatizados y la existencia de documentacién en papel permita la 6ptima reconstruccion de los
datos, estos se deben grabar manualmente y dejar constancia motivada de ello en la descripcién

de la incidencia.

Como se ha expuesto en el presente documento, las medidas organizativas, operativas y técnicas
de las que dispone el Responsable del Tratamiento estan alineadas con el Esquema Nacional de
Seguridad (ENS), incluyendo control de accesos, autenticacién, gestibn de permisos,
monitorizacion, trazabilidad, gestién de incidentes, proteccién cloud, protecciéon de aplicaciones

web, copias de seguridad, continuidad, control de cambios y desarrollo seguro.

Las restantes medidas descritas en el presente documento son complementarias a la Declaracién

de Aplicabilidad (SoA), politicas, procedimientos y resto de documentaciéon ENS de la entidad.
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